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Inleiding

Inwoners en ondernemers verwachten een betrouwbare overheid die zorgvuldig met informatie
omgaat. Het gaat daarbij om het waarborgen van beschikbaarheid, integriteit en vertrouwelijkheid
van informatie(systemen). Dat zorgt niet alleen voor betrouwbaarheid, maar ook een goede
kwaliteit en continuiteit van de bedrijfsvoerings- en dienstverleningsprocessen.

Gemeenten verantwoorden zich over informatiebeveiliging en kwaliteit middels ENSIA. Dat staat
voor Eenduidige Normatiek Single Information Audit. De focus van ENSIA ligt daarmee op
verantwoording richting de gemeenteraad, daar waar u geinformeerd wordt via deze
raadsinformatiebrief. Parallel hieraan leggen gemeenten verantwoording af aan de rijksoverheid
waar het gaat om het gebruik van landelijke voorzieningen.

ENSIA structureert verantwoordingrichting de rijksoverheid over:

. Basisregistratie Adressen en Gebouwen (BAG);

] Basisregistratie Grootschalige Topografie (BGT);

. Basisregistratie Ondergrond (BRO);

J Waardering Onroerende Zaken (WO2Z);

. De Basisregistratie Personen (BRP) en Reisdocumenten;

] Digitale persoonsidentificatie (DigiD);

. Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI).

De Baseline Informatiebeveiliging Overheid (BIO) is gericht op zelfevaluatie. ENSIA kent een
horizontale en een verticale verantwoording over de BIO. De horizontale verantwoording richting
gemeenteraad bestaat uit de zelfevaluatie over de implementatie van de BIO, het ENSIA-assessment,
een verklaring van het College van B&W en een passage over informatieveiligheid in het jaarverslag.

Kernboodschap

Op het gebied van de ENSIA heeft de gemeente een zelfevaluatie uitgevoerd, dan wel is geaudit
door een externe auditor Duijnborgh Audit BV. Uit de audit komt naar voren dat de gemeente
Koggenland in 2022 een goed resultaat heeft behaald betreffende het voldoen aan de verplicht
gestelde onderstaande normen.

De resultaten ten aanzien van de Ensia verantwoording 2022 zijn:
Compliant (voldoen aan wet- en regelgeving/ aanbevelingen):

. Basisregistratie Adressen en Gebouwen (BAG);

. Basisregistratie Grootschalige Topografie (BGT);

. Basisregistratie Ondergrond (BRO);

o Waardering Onroerende Zaken (WO2Z);

. De Basisregistratie Personen (BRP) en Reisdocumenten;
. Digitale persoonsidentificatie (DigiD);

] Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI).
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Koggenland

Uit de audit komt naar voren dat de gemeente Koggenland in 2022 een negatief resultaat heeft
behaald betreffende het voldoen aan de verplicht gestelde onderstaand normen.
Niet compliant (niet voldoen aan wet- en regelgeving/ verbetermaatregelen):

. Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI), niet Suwi-taken ten aanzien van
Burgerzaken inkijk;
. Baseline Informatiebeveiliging Overheid (BIO).

Het college heeft verklaard dat bij gemeente Koggenland op 31 december 2022 de interne
beheersingsmaatregelen (in opzet en bestaan) voldoen aan de geselecteerde normen voor DigiD.
Het college heeft verklaard dat de gemeente voor Suwinet aan alle normen voldoet, met
uitzondering van de niet-Suwi taken Burgerzaken. Deze aansluiting is inmiddels afgekoppeld.
Bovendien heeft de gemeente tijdig en accuraat aan de verticale toezichthouders de
verantwoording opgeleverd over DigiD, Suwinet, Basisregistratie Personen, Reisdocumenten,
Basisregistratie Adressen en Gebouwen, Basisregistratie Grootschalige Topografie en Basisregistratie
Ondergrond.

Consequenties/ Risicofactoren

Regionale afhankelijkheid op ICT-vlak

Regionaal zijn we afhankelijk van de implementatie ten aanzien van de Baseline
Informatiebeveiliging Overheid (BIO). De verbetermaatregelen voorvloeiende uit de rapportage
Verhogen digitale veiligheid wensen regionale overeenstemming en hebben nog nader te bepalen
financiéle consequenties.

Informatiebeveiliging valt of staat bij de samenhang aan maatregelen die de daadwerkelijke
beveiliging van de organisatie bepalen.

Voor een effectieve beveiliging staan maatregelen niet op zichzelf. De momenteel gebruikte set aan
maatregelen is specifiek gekoppeld aan de BIO vragenlijst in de ENSIA-verantwoording. Zoals bij alle
onderdelen van ENSIA is een ‘afgevinkte’ maatregel nooit een garantie op veiligheid. Ook is
compliance geen vervanging voor het uitvoeren van een risicoanalyse of het zelf te blijven
interpreteren of risico’s afdoende worden gemitigeerd. Daarentegen is het ontbreken van een
basismaatregel wel een belangrijk waarschuwingssignaal.

Extra informatie
Voor achtergrondinformatie over dit onderwerp kunt u kijken op: https://vng.nl/projecten/ensia
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