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Aangaande agendapunt 1.04.02/2.06.02 RV Zienswijze jaarstukken 2021 en begroting 2023 SSC DeSom 

  

Vanuit de fractie CDA de volgende 

technische vragen: 

 

 

 Vraag  Antwoord  

 In de "SSC DeSom Voorjaarsrapportage 2022 versie 1.0" 

wordt er in bijlage 1, Toelichting bij 

informatiebeveiligingsbudget SSC DeSom, onder sectie 

Netwerksegmentatie het volgende gezegd over 

mogelijke gevolg kosten cybercriminaliteit: 

"De impact van cybercriminaliteit wordt steeds groter. De 

onderbreking van de dienstverlening aan burgers als 

gevolg van een aanval wordt steeds langer en 

kostbaarder. De directe schade kan oplopen tot boven de 

15 miljoen euro. Daarnaast komen nog indirecte kosten, 

zoals personeelskosten, zijn hier niet in meegenomen." 

 

In de Risicomatrix van de "Begroting 2023 SSC DeSom 

Versie 1.0" staat bij Cyberaanvallen en/of 

cybercriminaliteit een mogelijke kostenpost van 197.000 

euro.  

 

Graag zou ik willen weten waarom deze mogelijke 

kosten van Cyberaanvallen/cybercriminaliteit zo enorm 

afwijken? 

Daarnaast zou ik graag willen weten wat mogelijk gevolg 

kosten voor de gemeente Koggenland zijn in geval van 

een Cyberaanvallen en/of cybercriminaliteit? 
 

De kosten van een cyberaanval zijn lastig in te schatten. Dit is afhankelijk van de omvang 
van de aanval en afhankelijk van welke systemen geraakt worden. Naast dat DeSom geraakt 
zou kunnen worden, zou ook een leverancier geraakt kunnen worden die een applicatie 
levert en data van ons opslaat. Onze inzet is er op gericht om zowel met DeSom als met 
leveranciers vooraf goede afspraken te maken over informatiebeveiliging en privacy en dit 
te monitoren.  
 
Bij de inrichting van DeSom is gekozen voor een gezamenlijke inrichting om samenwerking 
en uitwisseling te kunnen bevorderen en kosten lager kunnen blijven. 
Wij draaien dus allemaal op hetzelfde systeem samen met de andere aangesloten 
gemeenten en Werksaam, vaak met verglijkbare maar wel door toegangsrechten 
afgescheiden gegevensmagazijnen van b.v. 3 gemeenten op 1 fysieke server. 
 
Het bedrag van de 15 miljoen die in de bijlage van de voorjaarrapportage van DeSom is 
genoemd, is overgenomen uit een publicatie van de Informatiebeveiligingsdienst (IBD). Dat 
is een inschatting van de IBD voor een gemiddelde bij alle gemeenten. Dit zijn dus geen 
kosten die direct op DeSom en haar deelnemers slaan. Bij de ransomeware aanval bij het 
Hof van Twente bedroeg de schade ongeveer 4 miljoen. 
 
De kostenpost zoals opgenomen in de risicomatrix van de begroting 2023 van SSC DeSom 
gaat over de organisatie zelf. Zij zijn geen gegevensverwerkende organisatie, hierdoor zullen 
deze kosten voor hen ook lager liggen. 
 
 

 


