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PORTEFEUILLEHOUDER  M. Bonsen-Lemmers 

PROGRAMMA 

BELEIDSVELD 

 Programma I: Dienstverlening & Bestuur 

Bedrijfsvoering 
ONDERWERP  RV Zienswijze Najaarsrapportage 2023 en Advies Uitvoeringsplan Informatiebeveiliging 

2024-2025 SSC DeSom                                                                                               

AANLEIDING  SSC DeSom heeft de Najaarsrapportage 2023 en het Advies Uitvoeringsplan 

Informatiebeveiliging 2024-2025 aan alle deelnemende gemeenten toegezonden met het 

verzoek om hier de zienswijze van de raad voor vast te stellen.  

 

Bij de aanbieding van de begroting 2024 van SSC DeSom hebben zij aangekondigd nog dit 

jaar met het Uitvoeringsplan Informatiebeveiliging te komen inclusief de financiële effecten 

daarvan. Het Uitvoeringsplan Informatiebeveiliging ligt nu voor zienswijze voor en vraagt 

een hogere bijdrage van de deelnemers.  

 

Gelet op uw beraadslaging op 6 november jl. bij de behandeling van de 

programmabegroting 2024, kijken wij kritisch naar verzoeken van gemeenschappelijke 

regelingen. Wij realiseren ons dat in uw raadsvergadering van 5 februari 2024 ook de 

kadernota’s van de gemeenschappelijke regelingen worden behandeld en u dan uw 

zienswijze op kadernota’s van de gemeenschappelijke regelingen afgeeft.  
 

Het belang van het Uitvoeringsplan Informatiebeveiliging is dusdanig groot dat wij u om 

die reden dit raadsvoorstel aan u voorleggen.  

 

KADER  De Wet gemeenschappelijke regelingen, de Gemeenschappelijke Regeling van de SSC 

DeSom, Besluit Informatievoorziening gemeenschappelijke regelingen en de FUGR 2019. 

 

WIJ STELLEN VOOR  1. een positieve zienswijze af te geven op de najaarsrapportage 2023 van SSC DeSom; 

2. een positieve zienswijze af te geven op het advies Uitvoeringsplan Informatiebeveiliging 

2024-2025 van SSC DeSom; 

3. dat na positieve besluitvorming in het algemeen bestuur van SSC DeSom: 

 De financiële gevolgen over 2023 ad € 42.500 nadelig te dekken uit de begrotingsruimte 

2023. 

 De financiële gevolgen over 2024 (€ 4.100 V); 2025 (€ 26.600 N) en 2026 (€ 26.200 N) te 
dekken uit de begrotingsruimte. 

 De begroting 2023 en de begroting 2024 en het meerjarenperspectief 

dienovereenkomstig te wijzigen.                     

   

BEOOGD RESULTAAT  Via een zienswijzeprocedure worden gemeenteraden tijdig in positie gebracht om te 

kunnen bijsturen (kaderstellende rol).                                                                                              
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ONDERBOUWING  1. Een positieve zienswijze af te geven op de najaarsrapportage 2023  

 De overhevelingen (tussen budgetten) hebben geen budgettaire consequenties.  

 Voor de budgettaire wijzigingen geldt dat voor de bijramingen voor het overgrote deel 

autonoom zijn en voortkomen uit eerder genomen besluiten.  

Voor de aframingen geldt dat deze niet bijzonder zijn, met kanttekening over de kosten 

van de cloud. Je ziet hier een verschuiving van kosten waarbij de kosten voor gemeente 

Koggenland de komende jaren zullen toenemen door meer applicaties bij de 

leveranciers in de cloud plaatsen. De cloud verbruikskosten van SSC DeSom zullen 

hierdoor naar verwachting nog verder afnemen. 

Per saldo zal er in 2023 incidenteel voor Koggenland € 42.500 meer benodigd zijn. 

 

2. Een positieve zienswijze af te geven op het uitvoeringplan informatiebeveiliging 2024-

2025  

 Het uitvoeringsplan informatiebeveiliging 2024- 2025 is een essentieel instrument om de 

informatievoorziening van de gemeente(n) en de belanghebbenden te beschermen 

tegen interne en externe bedreigingen. Het plan geeft aan welke acties er ondernomen 

moeten worden om de informatiebeveiliging naar een basisniveau te tillen en welke 

middelen daarvoor nodig zijn. Deze acties zijn gebaseerd op een grondige analyse van 

de huidige en de gewenste situatie, waarbij de knelpunten en de verbeterpunten zijn 

geïdentificeerd. Het plan sluit ook aan bij de aanbevelingen van het 

Rekenkameronderzoek in 2022, die als doel hebben om het beleid, de processen en de 

technische maatregelen voor informatiebeveiliging te optimaliseren. Het plan houdt 

verder rekening met de specifieke behoeften en risico's van ons als gemeente. 

 De Algemene verordening gegevensbescherming (AVG), die sinds 5 mei 2018 van kracht 

is, heeft gezorgd voor een uniforme privacywetgeving in de hele Europese Unie. Op 17 

oktober 2024 treedt er een vergelijkbare wet in werking op het gebied van 

informatiebeveiliging: de Network and Information Security Directive 2 (NIS 2). Deze wet 

stelt dezelfde eisen aan de informatiebeveiliging in alle lidstaten. De NIS2 is ook van 

toepassing op de gemeente Koggenland en de ICT-aanbieders waar zij mee samenwerkt, 

zoals SSC DeSom. Om aan de NIS2 te voldoen, moet de gemeente zowel organisatorische 

als technische beveiligingsmaatregelen treffen en daarover verantwoording afleggen. 

Het is duidelijk dat de naleving van deze wet geen vrijblijvende zaak is. De 

beveiligingsmaatregelen die de gemeente of ICT-aanbieder moet nemen, worden 

wettelijk verplicht en strenger dan voorheen (zorgplicht, meldplicht en toezicht). 

Bovendien krijgt de nieuwe wet ook audit- en rapportageverplichtingen, zoals nu al het 

geval is bij de Wet politiegegevens (Wpg), en wordt de wet gehandhaafd met (hoge) 

boetes, zoals we nu ook al zien bij de AVG en Wpg. Daarnaast kunnen bestuurders 

aansprakelijk worden gesteld als ze (cyber)risico's niet voldoende beheersen. 

 ISO 27001 en ISO 27002 zijn internationale standaarden voor informatiebeveiliging die 

een gemeente of een ICT-leverancier kunnen ondersteunen om de risico's op 

cyberaanvallen, datalekken en andere incidenten te verkleinen. ISO 27001 stelt de eisen 

vast voor het ontwikkelen, invoeren, onderhouden en verbeteren van een 

managementsysteem voor informatiebeveiliging (ISMS). Een ISMS is een systematische 

methode om de vertrouwelijkheid, integriteit en beschikbaarheid van de informatie van 

een organisatie te beschermen. ISO 27002 biedt richtlijnen en goede praktijken voor het 

toepassen van beveiligingsmaatregelen die aansluiten bij de behoeften en 

doelstellingen van een gemeente. ISO 27002 is gebaseerd op de 14 
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beveiligingsdomeinen die in ISO 27001 worden vermeld, zoals beleid, organisatie, 

personeel, toegangsbeheer, cryptografie, incidentmanagement en naleving. 

 

Door deze standaarden te volgen, kan SSC DeSom laten zien dat het voldoet aan de 

wettelijke en contractuele verplichtingen, dat het de vertrouwelijkheid, integriteit en 

beschikbaarheid van informatie garandeert, en dat het voortdurend verbetert op het 

gebied van informatiebeveiliging. Het implementeren van ISO 27001 en ISO 27002 helpt 

SSC DeSom dus om hun basishuishouden op orde te krijgen en te houden, en om zich 

klaar te maken voor de toekomstige wetgeving NIS2.0. 

 

Voor een gemeente zijn deze normen belangrijk omdat ze helpen om de 

vertrouwelijkheid, integriteit en beschikbaarheid van de informatie te garanderen die 

de gemeente verwerkt, opslaat en uitwisselt met haar inwoners, partners en 

leveranciers. Dit proces loopt door in de ENSIA-verantwoording, daarnaast geldt voor de 

gemeente ook de NIS2.0. 

KANTTEKENINGEN  Risico is dat er een unanieme zienswijze afgegeven moet worden door de deelnemende 

gemeenten in de GR SSC DeSom. Het uitvoeringplan informatiebeveiliging vereist 

unanimiteit om te worden uitgevoerd. Zonder unanimiteit loopt de organisatie een extra 

risico op cyberaanvallen en/of cybercriminaliteit. 

 

Als wij als gemeente niet instemmen met het uitvoeringsplan informatiebeveiliging 2024 – 

2025, lopen wij een groot risico dat wij de vertrouwelijkheid, integriteit en beschikbaarheid 

van de informatie die wij verwerken en uitwisselen, nog steeds niet kunnen garanderen. Dit 

kan leiden tot reputatieschade, juridische aansprakelijkheid, financiële verliezen of 

verstoring van de dienstverlening 

FINANCIËN  Het netto effect van de bij- en af-ramingen in de najaarsnota 2023 betekenen voor 

Koggenland een bijtelling van € 42.500. 
  

In 2024 zullen de kosten voor SSC DeSom voor de gemeente Koggenland € 4.100,- lager 

zijn. Vanaf 2025 e.v. nemen de kosten voor SSC DeSom voor de gemeente Koggenland 

structureel toe met ruim € 26.000,- (€ 26.600 in 2025 en € 26.200 in 2026). Deze toename is 
het gevolg van het uitvoeren van het uitvoeringsplan informatiebeveiliging 2024-2025. 

 

HOE WORDEN DE KOSTEN GEDEKT? 

Na positieve besluitvorming in het algemeen bestuur van SSC DeSom: 

 De financiële gevolgen over 2023 ad 42.500 nadelig te dekken uit de begrotingsruimte 

2023. 

 De financiële gevolgen over 2024 (€ 4.100 V); 2025 (€ 26.600 N) en 2026 (€ 26.200 N) te 
dekken uit de begrotingsruimte. 

 De begroting 2023 en de begroting 2024 en het meerjarenperspectief 

dienovereenkomstig te wijzigen. 

 

DUURZAAMHEID  Niet van toepassing 

ALTERNATIEVE  Niet van toepassing 



 

RAADSVOORSTEL (VERVOLG) 
 

 

 

 
 

Blad 

4 van 4 

 

 

 

 

 

Datum college: 21 november 2023 

 

Burgemeester en wethouders van Koggenland. 

MOGELIJKHEDEN 

PACT VAN 

WESTFRIESLAND 

 In opdracht van de gemeenteraden is hard gewerkt aan het formuleren van de 

maatschappelijke opgaven in West-Friesland. De gemeenschappelijke regelingen spelen 

daarin een belangrijke rol binnen de door de zeven gemeenteraden vastgestelde thema’s. 

COMMUNICATIE  Het besluit over de zienswijzen van uw raad wordt meegedeeld aan het algemeen bestuur 

van de GR SSC DeSom. 

VERVOLG  Het besluit over de zienswijzen van uw raad wordt meegedeeld aan het algemeen bestuur 

van de GR SSC DeSom 

BIJLAGEN  1. Najaarsrapportage 2023 

2. Financieel overzicht najaarsrapportage 2023 

3. Advies Uitvoeringsplan Informatiebeveiliging 2024-2025 

 


