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INLEIDING 

Inwoners en ondernemers verwachten een betrouwbare overheid die zorgvuldig met informatie 

omgaat. Het gaat daarbij om het waarborgen van beschikbaarheid, integriteit en vertrouwelijkheid 

van informatie(systemen). Dat zorgt niet alleen voor betrouwbaarheid, maar ook een goede 

kwaliteit en continuïteit van de bedrijfsvoerings- en dienstverleningsprocessen. 

 

Gemeenten verantwoorden zich over informatiebeveiliging en kwaliteit middels ENSIA, wat staat 

voor Eenduidige Normatiek Single Information Audit. De focus van ENSIA ligt daarmee op 

verantwoording richting de gemeenteraad, daar waar u geïnformeerd wordt via deze 

raadsinformatiebrief. Parallel hieraan leggen gemeenten verantwoording af aan de rijksoverheid 

waar het gaat om het gebruik van landelijke voorzieningen.  

   

ENSIA structureert verantwoordingrichting de rijksoverheid over: 

 Basisregistratie Adressen en Gebouwen (BAG); 

 Basisregistratie Grootschalige Topografie (BGT);  

 Basisregistratie Ondergrond (BRO); 

 De Basisregistratie Personen (BRP) en Reisdocumenten; 

 Digitale persoonsidentificatie (DigiD); 

 Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI). 

 

De Baseline Informatiebeveiliging Overheid (BIO) is gericht op zelfevaluatie. ENSIA kent zowel 

horizontale als verticale verantwoording over de BIO. De horizontale verantwoording richting de 

gemeenteraad bestaat uit de zelfevaluatie over de implementatie van de BIO, het ENSIA-assessment, 

een verklaring van het College van B&W, en een passage over informatieveiligheid in het 

jaarverslag. 

                                                                                                                                                                                                     

DOEL MEMO  

Het doel van deze informatie voor de gemeenteraad is om verantwoording af te leggen over 

informatiebeveiliging en kwaliteit. Via ENSIA wordt dit gedaan, met nadruk op de gemeenteraad en 

parallelle verantwoording aan de rijksoverheid. De resultaten tonen compliance voor diverse 

systemen, behalve de Baseline Informatiebeveiliging Overheid (BIO), waar verbeteringen nodig zijn. 

Ondanks een uitvoeringsplan en financiële middelen staat de gemeente voor de uitdaging om aan 

de BIO te voldoen. De bewustwording van beveiligingsmaatregelen en de ambitie om het BIO-

implementatiepercentage te verhogen, worden benadrukt. Geplande acties, zoals 

bewustwordingstraining en samenwerking met SSC DeSom, illustreren de vastberadenheid van 

Koggenland om informatiebeveiliging te verbeteren. Het college verklaart te voldoen aan normen 

voor DigiD en Suwinet, en heeft tijdig verantwoording afgelegd aan verticale toezichthouders over 

verschillende registratiesystemen. 
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1. Kennis te nemen van de Ensia resultaten 2023 

Op het gebied van de ENSIA heeft de gemeente een zelfevaluatie uitgevoerd, dan wel is geaudit 

door een externe auditor Duijnborgh Audit BV. Uit de audit komt naar voren dat de gemeente 

Koggenland in 2023 een goed resultaat heeft behaald betreffende het voldoen aan de verplicht 

gestelde onderstaande normen.  

 

De resultaten ten aanzien van de Ensia verantwoording 2023 zijn:  

Compliant (voldoen aan wet- en regelgeving/ aanbevelingen):  

 Basisregistratie Adressen en Gebouwen (BAG);  

 Basisregistratie Grootschalige Topografie (BGT);  

 Basisregistratie Ondergrond (BRO);  

 De Basisregistratie Personen (BRP) en Reisdocumenten;  

 Digitale persoonsidentificatie (DigiD);  

 Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI).  

 

Uit de audit komt naar voren dat de gemeente Koggenland in 2023 een negatief resultaat heeft 

behaald betreffende het voldoen aan de verplicht gestelde onderstaand normen. 

Niet compliant (niet voldoen aan wet- en regelgeving/ verbetermaatregelen):  

 Baseline Informatiebeveiliging Overheid (BIO). 

 

In de gemeente Koggenland is momenteel een uitvoeringsplan voor informatiebeveiliging van 

kracht, en er zijn financiële middelen beschikbaar gesteld om dit plan te ondersteunen. Ondanks 

deze positieve ontwikkelingen staat de gemeente voor de uitdaging om te voldoen aan de Baseline 

Informatiebeveiliging Overheid (BIO), zoals blijkt uit de huidige 'niet-compliant'-status.  

 

Het bewustzijn van de samenhang tussen verschillende beveiligingsmaatregelen en het belang van 

een holistische benadering wordt benadrukt. Hoewel de BIO-vragenlijst in de ENSIA-verantwoording 

als leidraad dient, wordt erkend dat 'afvinken' geen garantie biedt voor absolute veiligheid.  

 

Met een huidige implementatie van de BIO op 57%, staat Koggenland openlijk voor ruimte tot 

verbetering. De ambitieuze doelstelling om dit percentage in 2024 te verhogen tot meer dan 70% is 

niet alleen in lijn met strategische gemeentelijke informatiebeveiligingsdoelen, maar toont ook 

vastberadenheid in het streven naar digitale veerkracht. Diverse geplande acties, waaronder het 

versterken van bewustwording en deskundigheid onder medewerkers, verbetering van processen en 

procedures, verhoogde controle en monitoring, en intensivering van samenwerking met SSC DeSom, 

illustreren de vastbeslotenheid van Koggenland om informatiebeveiliging op hoog niveau te 

handhaven.  

                                                                                                                                                                      

Consequenties/ Risicofactoren 

Regionale afhankelijkheid op ICT-vlak 

Het benadrukken van de regionale afhankelijkheid van de implementatie van de Baseline 

Informatiebeveiliging Overheid (BIO) onderstreept het belang van samenwerking en coördinatie op 

dit gebied. In de gemeente Koggenland is een actief uitvoeringsplan voor informatiebeveiliging van 

kracht, dat wordt ondersteund door toegewezen financiële middelen. 

 

Informatiebeveiliging valt of staat bij de samenhang aan maatregelen die de daadwerkelijke 

beveiliging van de 

organisatie bepalen.   

Voor een effectieve beveiliging staan maatregelen niet op zichzelf. De momenteel gebruikte set aan 

maatregelen is specifiek gekoppeld aan de BIO vragenlijst in de ENSIA-verantwoording. Zoals bij alle 

onderdelen van ENSIA is een ‘afgevinkte’ maatregel nooit een garantie op veiligheid. Ook is 
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compliance geen vervanging voor het uitvoeren van een risicoanalyse of het zelf te blijven 

interpreteren of risico’s afdoende worden gemitigeerd. Daarentegen is het ontbreken van een 

basismaatregel wel een belangrijk 

 

CONCLUSIE 

De Ensia-beoordeling toont aan dat onze gemeente aanzienlijke vooruitgang heeft geboekt in 

het voldoen aan de verplichte normen, met betrekking tot diverse systemen zoals de 

Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), 

Basisregistratie Ondergrond (BRO), Basisregistratie Personen (BRP) en Reisdocumenten, Digitale 

persoonsidentificatie (DigiD), en Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI). 

 

Desondanks willen we graag open zijn over de uitdagingen die nog voor ons liggen, met name 

op het gebied van de Baseline Informatiebeveiliging Overheid (BIO). Momenteel voldoen we 

nog niet volledig aan de gestelde normen, ondanks een doeltreffend uitvoeringsplan 

informatiebeveiliging en de toewijzing van financiële middelen. 

 

Een aanvullende uitdaging die we onderkennen, heeft betrekking op de regionale 

afhankelijkheid bij de implementatie van de BIO. In een tijd van toenemende digitalisering en 

regionale samenwerking begrijpen we dat de coördinatie met andere gemeenten een 

belangrijke rol speelt. We streven ernaar om niet alleen op lokaal niveau maar ook regionaal 

de samenwerking te versterken, zodat we gezamenlijk kunnen streven naar een uniforme en 

hoogwaardige implementatie van de BIO. 

 

Het bewustzijn van de samenhang tussen verschillende beveiligingsmaatregelen en de 

holistische benadering van informatiebeveiliging worden benadrukt. Hoewel we de BIO-

vragenlijst in de Ensia-verantwoording als leidraad gebruiken, realiseren we ons dat volledige 

naleving geen garantie biedt voor absolute veiligheid. 

 

Met een huidige implementatie van de BIO op 57%, erkennen we openlijk de ruimte voor 

verbetering. Onze ambitie is om dit percentage in 2024 te verhogen tot meer dan 70%, wat 

niet alleen in lijn is met strategische gemeentelijke informatiebeveiligingsdoelen, maar ook 

onze vastberadenheid toont in het streven naar digitale veerkracht. 

 

Geplande acties, zoals bewustwordingstraining, verbetering van processen en procedures, 

verhoogde controle en monitoring, en intensivering van samenwerking met SSC DeSom, 

weerspiegelen onze vastbeslotenheid om informatiebeveiliging op hoog niveau te handhaven. 

 

Extra informatie 

Voor achtergrondinformatie over dit onderwerp kunt u kijken op: https://vng.nl/projecten/ensia                                     

https://vng.nl/projecten/ensia

